Câu 1 (3 điểm) Tháng 09/2021, khách hàng A đã mua túi xách Gucci GG Marmont smallatelassé leather shoulder bag với giá 2.585USD (tương đương 59.455.000VNĐ) trên website thương mại điện tử của công ty B. Website thương mại điện tử của Công ty B đã đăng ký với Bộ Công thương và có cam kết bán hàng chính hãng. Sau một khoảng thời gian, khách hàng A phát hiện túi xách này là hàng giả. Khách hàng A đã liên hệ với công ty B để yêu cầu trả hàng và hoàn tiền với lý do sản phẩm không phải hàng chính hãng. Tuy nhiên, công ty B từ chối yêu cầu trả hàng vì đã hết thời gian trả hàng theo chính sách đổi trả hàng của công ty và khẳng định sản phẩm này là hàng chính hãng. a. Nếu khách hàng chứng minh được túi xách trên đúng là hàng giả, khách hàng cần dựa vào khoản nào, điều nào của Luật hoặc nghị định nào? (1 điểm) 
Nếu khách hàng A chứng minh được rằng túi xách Gucci GG Marmont small matelassé leather shoulder bag mà họ mua trên website của công ty B là hàng giả, có thể sử dụng các quy định và nghị định liên quan để bảo vệ quyền lợi của mình. Dưới đây là một số quy định pháp luật có thể áp dụng trong tình huống này (lưu ý, tôi là một công cụ ngôn ngữ AI và không thể cung cấp hỗ trợ pháp lý chính thức, vì vậy, tôi chỉ cung cấp thông tin chung)


1. Luật Bảo vệ Quyền Lợi Người Tiêu Dùng: Luật này bảo vệ quyền lợi và lợi ích hợp pháp của người tiêu dùng trong giao dịch mua bán hàng hóa và cung cấp dịch vụ. Khách hàng A có thể áp dụng các quy định của Luật Bảo vệ Quyền Lợi Người Tiêu Dùng để yêu cầu công ty B chịu trách nhiệm trả hàng và hoàn tiền khi sản phẩm mua không phải hàng chính hãng.( Theo Điều 18 của Luật Bảo vệ quyền lợi người tiêu dùng năm 2010:….)
2.  Luật Thương mại điện tử: Luật này quy định các hoạt động thương mại điện tử và bảo vệ quyền lợi của người tiêu dùng khi mua hàng trực tuyến. Khách hàng A có thể kiểm tra cácquy định trong Luật Thương mại điện tử để xem liệu công ty B đã vi phạm các quyền và cam kết của mình như đăng ký với Bộ Công thương và cam kết bán hàng chính hãng.( theo Điều 8 của Nghị định số 52/2013/NĐ-CP ngày 16/05/2013 của Chính phủ quy địnhvề thương mại điện tử:….)
3. 3. Nghị định về Quản lý, Cung cấp và Sử dụng hàng hóa giả: Nghị định này (có thể có tại Việt Nam hoặc quốc gia khác) quy định về xử lý, cung cấp và sử dụng hàng hóa giả. Nếu khách hàng A có bằng chứng rõ ràng về tính giả mạo của sản phẩm, có thể sử dụng các quy định trong nghị định để yêu cầu công ty B hoàn tiền và chịu trách nhiệm pháp lý

b. Nếu khách hàng khởi kiện công ty B, công ty B sẽ bị xử lý như thế nào theo điều nào của luật hoặc nghị định nào? Giải thích lý do (2 điểm)

Nếu khách hàng khởi kiện công ty B vì vi phạm cam kết bán hàng chính hãng và cung cấp hàng giả, công ty B có thể bị xử lý dựa trên quy định trong Luật Bảo vệ quyền lợi người tiêu dùng năm 2010 và Nghị định số 52/2013/NĐ-CP về thương mại điện tử. Dưới đây là một số hình phạt và biện pháp xử lý có thể áp dụng:

1. Hình phạt tiền: Công ty B có thể bị áp dụng mức phạt tiền tùy theo mức độ vi phạm và quy định của pháp luật. Luật Bảo vệ quyền lợi người tiêu dùng cũng quy định mức phạt tiền trong trường hợp vi phạm quyền và lợi ích của người tiêu dùng.
2. Buộc bồi thường: Nếu khách hàng A chứng minh được thiệt hại do việc mua hàng giả từ công ty B, tòa án có thể yêu cầu công ty B bồi thường cho khách hàng A một khoản tiền tương xứng với thiệt hại đã gánh chịu.
3. Cấm hoạt động: Tùy theo tình huống và mức độ vi phạm, công ty B có thể bị tạm ngừng hoạt động hoặc bị cấm hoạt động trong lĩnh vực kinh doanh liên quan.
4.  Xử lý hình sự: Nếu vi phạm của công ty B đạt mức nghiêm trọng, có thể áp dụng xử lý hình sự theo quy định của pháp luật


Câu 2: Tháng 5/2014, hacker thực hiện cuộc tấn công mạng vào trang thương mại trực tuyến eBay. Hacker đã xâm nhập vào hệ thống của eBay qua tài khoản của 3 nhân viên và có quyền truy cập nội bộ trong suốt 229 ngày. Toàn bộ 145 triệu người dùng bị lộ thông tin tài khoản bao gồm tên, địa chỉ, ngày sinh và mật khẩu đã mã hóa. Thông tin thanh toán được lưu trữ riêng và không bị đánh cắp.
a. Liệt kê các phương thức tấn công hacker có thể sử dụng để lấy cắp thông tin tài khoản của nhân viên. (1 điểm)

1.Lừa đảo qua email (phishing): Hacker có thể gửi email giả mạo từ eBay hoặc các nguồn tintưởng khác đến nhân viên, yêu cầu họ cung cấp thông tin đăng nhập hoặc nhấp vào các liên kết độc hại để thu thập thông tin tài khoản.
2.Tấn công từ điển (brute force): Hacker có thể sử dụng phần mềm hoặc công cụ tự động để thử tất cả các khả năng mật khẩu có thể để đoán đúng mật khẩu đăng nhập của nhân viên.
3.Tấn công từ chối dịch vụ (Denial of Service, DoS): Hacker tạo ra một lưu lượng truy cập lớn đến hệ thống để làm cho nó quá tải và không thể hoạt động đúng cách. Qua đó, hacker cóthể tìm cách tấn công vào hệ thống trong lúc bị gián đoạn.
4.Tấn công bằng mã độc (malware): Hacker có thể sử dụng mã độc, ví dụ như phần mềm độchại hoặc keylogger, để xâm nhập vào hệ thống của nhân viên và thu thập thông tin đăng nhậpkhi nhân viên nhập liệu.
5.Tấn công qua mạng không dây (wireless network attack): Hacker có thể tìm kiếm các điểm truy cập Wi-Fi không an toàn hoặc tấn công vào mạng không dây của tổ chức để thu thập thông tin tài khoản qua giao tiếp mạng.
6.Tấn công qua mạng nội bộ (internal network attack): Hacker sử dụng quyền truy cập đã lấyđược để xâm nhập vào hệ thống mạng nội bộ của tổ chức và tiếp tục tìm kiếm thông tin tài khoản của nhân viên khác

b. Giải thích cụ thể về một phương thức tấn công có thể dẫn đến tình huống trên. (1 điểm)

Một phương thức tấn công có thể dẫn đến tình huống như vụ tấn công vào trang thương mại trực tuyến eBay trong trường hợp này là tấn công qua email, cụ thể là phương thức lừa đảo qua email (phishing). Hacker có thể gửi email giả mạo từ eBay hoặc các nguồn tin tưởng khác đến nhân viên. Email này thường được thiết kế giống như các thông báo chính thức từ eBay, yêu cầu nhân viên thực hiện một số hành động nhất định. Các hành động này có thể bao gồm:

1. Yêu cầu cung cấp thông tin đăng nhập: Email giả mạo có thể yêu cầu nhân viên cung cấp thông tin đăng nhập của họ, bao gồm tên đăng nhập và mật khẩu. Hacker sẽ sử dụng thông tin này để đăng nhập vào hệ thống eBay.
2. Yêu cầu nhấp vào liên kết độc hại: Email giả mạo có thể chứa các liên kết độc hại hoặc tệp đính kèm độc hại. Khi nhân viên nhấp vào liên kết hoặc mở tệp đính kèm, máy tính của họ sẽ bị xâm nhập và mã độc sẽ được cài đặt, cho phép hacker truy cập vào hệ thống.
3. Yêu cầu cung cấp thông tin cá nhân: Email giả mạo có thể yêu cầu nhân viên cung cấp thông tin cá nhân như tên, địa chỉ, ngày sinh, và thông tin khác. Thông tin này có thể được hacker sử dụng để xâm nhập vào hệ thống hoặc tiến hành các hành động lừa đảo khác.

Khi nhân viên tin tưởng vào email giả mạo và thực hiện các hành động yêu cầu, hacker sẽ thu thập thông tin tài khoản của nhân viên và có quyền truy cập vào hệ thống trong suốt khoảng thời gian đã đề cập (229 ngày trong trường hợp này). Kết quả là thông tin tài khoản của 3 nhân viên bị lộ, gây ra sự việc nghiêm trọng cho hàng triệu người dùng eBay.


c. Đề xuất các biện pháp ứng phó trong tình huống trên. (0.5 điểm)

1. Cải thiện khả năng xác thực: Áp dụng các biện pháp xác thực mạnh mẽ để đảm bảo rằng thông tin đăng nhập của nhân viên không dễ bị lừa. Điều này có thể bao gồm sử dụng xácthực hai yếu tố (2FA) hoặc xác thực đa yếu tố (MFA) để bảo vệ tài khoản.
2. Đào tạo nhân viên về an ninh thông tin: Cung cấp đào tạo định kỳ cho nhân viên về các mối đe dọa an ninh thông tin, phương pháp tấn công thông qua email (phishing), và cách nhận biết email giả mạo. Nhân viên cần được hướng dẫn về cách tránh tiết lộ thông tin cánhân và hạn chế tương tác với email hoặc liên kết không xác định.
3. Triển khai hệ thống phòng ngừa phishing: Sử dụng các công cụ và giải pháp phòng ngừa phishing để ngăn chặn và phát hiện các email giả mạo. Các công cụ này có thể kiểm tra tính xác thực của các email đến và phát hiện các đường dẫn độc hại hoặc tệp đính kèm cóthể gây hại.
4. Theo dõi và giám sát hoạt động mạng: Thực hiện theo dõi và giám sát hoạt động mạng đểphát hiện sớm các hành vi bất thường hoặc xâm nhập vào hệ thống. Các hệ thống giám sát an ninh mạng (SIEM) và các giải pháp phát hiện xâm nhập (IDS/IPS) có thể được triển khai để đảm bảo sự an toàn cho hệ thống.
5. Tăng cường bảo mật email: Sử dụng các giải pháp bảo mật email để ngăn chặn email giả mạo và đảm bảo tính toàn vẹn của thông tin. Các biện pháp bao gồm xác minh nguồn gốcemail, mã hóa nội dung và phân loại đính kèm độc hại.
6. Cập nhật và bảo vệ hệ thống: Đảm bảo rằng hệ thống và phần mềm được cập nhật.


d. Đề xuất các biện pháp bảo vệ để giảm thiểu rủi ro có thể xảy ra tình huống tương tự trong tương lai (0.5 điểm)

1. Tăng cường an ninh mạng: Đảm bảo rằng hệ thống mạng và hạ tầng được bảo vệ chặt chẽ. Áp dụng các biện pháp bảo mật mạng như tường lửa, bảo mật cổng, hệ thống phát hiện xâm nhập (IDS/IPS) và giám sát liên tục hoạt động mạng
2. Cập nhật và bảo vệ hệ thống: Đảm bảo rằng hệ điều hành, phần mềm và ứng dụng được cập nhật đầy đủ bản vá bảo mật. Thường xuyên kiểm tra và cập nhật các bản vá mới để bảo vệ khỏi các lỗ hổng bảo mật đã biết.
3. Quản lý danh sách quyền truy cập: Thực hiện quản lý quyền truy cập nghiêm ngặt, chỉ cho phép người dùng cần thiết truy cập vào thông tin và hệ thống. Xác định các vai trò người dùng và áp dụng nguyên tắc lấy tối thiểu (principle of least privilege) để giới hạn quyền truy cập cho từng người dùng.
4. Sử dụng mã hóa: Áp dụng mã hóa cho dữ liệu quan trọng, bao gồm thông tin cá nhân, mật khẩu và thông tin tài khoản. Đảm bảo rằng dữ liệu được mã hóa trong quá trình truyền và lưu trữ.
5. Giám sát và phát hiện sớm: Triển khai các hệ thống giám sát và phát hiện xâm nhập để phát hiện sớm các hoạt động đáng ngờ hoặc xâm nhập vào hệ thống. Sử dụng giải pháp giám sát an ninh mạng (SIEM) để theo dõi các sự kiện và cảnh báo sớm về các hành vi không thường xuyên.
6. Đào tạo nhân viên: Tổ chức cần đào tạo nhân viên về an ninh thông tin, nhận diện các mối đe dọa thông qua email và cách xử lý thông tin cá nhân. Đảm bảo nhân viên hiểu rõ về các quy trình bảo mật và tuân thủ các quy tắc an ninh trong công việc hàng ngày.
7. Thực hiện kiểm tra bảo mật: Thường xuyên thực hiện kiểm tra


e. Đề xuất các biện pháp nhằm sớm phát hiện khi website bị tấn công như tình huống trên.(0.5 điểm)

1. Sử dụng giải pháp an ninh mạng: Công ty có thể sử dụng giải pháp an ninh mạng như Firewall, Intrusion Prevention System, và hệ thống phát hiện xâm nhập (Intrusion Detection System) để phát hiện và ngăn chặn các cuộc tấn công mạng trước khi chúng có thể gây thiệt hại.
2. Đào tạo nhân viên về an ninh mạng: Công ty nên đào tạo nhân viên về an ninh mạng, giúp họ nhận biết các dấu hiệu của một cuộc tấn công mạng và hành động kịp thời để bảovệ dữ liệu của công ty.
3. Đánh giá thường xuyên hệ thống bảo mật: Công ty cần thực hiện các đánh giá thường xuyên về hệ thống bảo mật, bao gồm cả các bài kiểm tra bảo mật và kiểm tra độ tin cậy của các thiết bị mạng, cơ sở dữ liệu và phần mềm để phát hiện các lỗ hổng bảo mật và khắc phục chúng kịp thời.
4. Cập nhật và sửa lỗi phần mềm thường xuyên: Công ty cần sử dụng phần mềm chống virus và cập nhật thường xuyên các phiên bản mới nhất để bảo vệ hệ thống của mình khỏicác lỗ hổng bảo mật.
5. Giám sát tín hiệu bất thường: Công ty cần giám sát tín hiệu bất thường như sự thay đổi trong hệ thống mạng, truy cập bất thường vào cơ sở dữ liệu hoặc các hoạt động khác không thường xuyên để phát hiện sớm các tấn công mạng.
6. Backup dữ liệu thường xuyên: Công ty cần thường xuyên backup dữ liệu để đảm bảo sự an toàn cho dữ liệu của mình và sẵn sàng phục hồi dữ liệu khi có sự cố xảy ra.
7. Xây dựng kế hoạch ứng phó sự cố: Công ty cần xây dựng kế hoạch ứng phó sự cố để chuẩn bị cho các tình huống bất ngờ có thể xảy ra. Kế hoạch này nên bao gồm các bước khắc phục, giải quyết và phục hồi hệ thống trong trường hợp xảy ra sự cố.

f. Giải thích lý do lựa chọn các biện pháp bảo vệ đã đề xuất ở câu d (0.5 điểm)

1. Tăng cường an ninh mạng: Đây là một biện pháp quan trọng để ngăn chặn và phát hiện sớm các cuộc tấn công mạng. Sử dụng các giải pháp an ninh mạng như Firewall, IPS và IDS giúp kiểm soát và giám sát lưu lượng mạng, từ đó ngăn chặn các hoạt động đáng ngờvà phát hiện sớm các hành vi xâm nhập.
2. Đào tạo nhân viên về an ninh mạng: Nhân viên có vai trò quan trọng trong việc phát hiện sớm các tấn công mạng. Đào tạo nhân viên về an ninh mạng giúp họ nhận biết các dấu hiệu của các cuộc tấn công và hành động kịp thời để bảo vệ dữ liệu. Nhân viên thông thạo về an ninh mạng cũng có thể giúp ngăn chặn các hành vi nguy hiểm và đảm bảo tuânthủ các quy tắc bảo mật.
3. Đánh giá thường xuyên hệ thống bảo mật: Việc đánh giá thường xuyên hệ thống bảo mật giúp công ty phát hiện và khắc phục lỗ hổng bảo mật một cách kịp thời. Các bài kiểm tra bảo mật và kiểm tra độ tin cậy giúp xác định các điểm yếu và sửa chữa chúng trước khi bịtấn công.
4. Cập nhật và sửa lỗi phần mềm thường xuyên: Việc cập nhật và sửa lỗi phần mềm thường xuyên giúp giảm thiểu các lỗ hổng bảo mật đã biết. Việc sử dụng phiên bản mới nhất của phần mềm và ứng dụng giúp công ty tránh được các cuộc tấn công dựa trên các lỗ hổng đã được vá.
5. Giám sát tín hiệu bất thường: Bằng cách giám sát và phân tích tín hiệu bất thường trong hệ thống, công ty có thể phát hiện kịp thời các hoạt động không thường xuyên hoặc có hành vi đáng ngờ. Điều này giúp công ty nhanh chóng nhận biết và đối phó với các tấn công mạng


Câu 3 (3 điểm)
Một công ty khởi nghiệp sản xuất và kinh doanh xà phòng thảo dược. Các sản phẩm xà phòng chuyên làm sạch, dưỡng ẩm, tạo hương thơm, kháng khuẩn và làm trắng, có 4 loại xà phòng dựa trên loại da (da khô, da bình thường, da dầu và cho trẻ sơ sinh). Công ty hiện đang bán sản phẩm trên website của công ty và sẽ tìm các nhà phân phối bên thứ ba cho phép họ phân phối sản phẩm với số lượng lớn.
Khách hàng mục tiêu: Tầng lớp trung lưu và thượng lưu có ý thức về sức khỏe cũng như ý thức bảo vệ da.
Điểm mạnh:
- Sản phẩm:
o Đa dạng được cung cấp cho tất cả các loại da.
o Thảo dược rất thân thiện với làn da
o Không có hóa chất độc hại
o Không giới hạn độ tuổi
Điểm yếu:
- Tài chính hạn chế
- Sản phẩm không được biết đến rộng rãi
- Rất nhiều sản phẩm thay thế
Cơ hội:
- Thị trường tiêu dùng đang phát triển đối với xà phòng thảo dược.

Thách thức:
- Có một số đối thủ cạnh tranh với các chương trình tiếp thị hiệu quả
Công ty cần xây dựng kế hoạch tiếp thị phù hợp để quảng bá về sản phẩm và thương hiệu của mình.
a. Viết 2 mục tiêu cho kế hoạch tiếp thị trên. (1 điểm)

Mục tiêu 1: Tăng khả năng nhận diện thương hiệu của công ty và sản phẩm trên thị trường
Mục tiêu 2: Tăng doanh số bán hàng của công ty thông qua việc mở rộng mạng lưới phân phối sản phẩm

b. Với mỗi mục tiêu, xác định các chiến lược, thiết kế các chiến thuật để đạt mục tiêu. (2 điểm)

Mục tiêu 1: Tăng khả năng nhận diện thương hiệu của công ty và sản phẩm trên thị trường
- Tăng lượng traffic trên website của công ty bằng các chiến dịch quảng cáo trực tuyến và SEO.
- Tăng tần suất tương tác trên các kênh truyền thông xã hội bằng cách chia sẻ nội dung hấpdẫn và giới thiệu sản phẩm mới.
- Tăng sự hiểu biết và niềm tin của khách hàng về sản phẩm của công ty bằng cách tổ chứccác sự kiện trực tuyến và trực tiếp, bao gồm các buổi tư vấn về làm đẹp và sức khỏe da.

Mục tiêu 2: Tăng doanh số bán hàng của công ty thông qua việc mở rộng mạng lưới phân phối sản phẩm

· Tìm kiếm và lựa chọn các nhà phân phối đáng tin cậy để mở rộng mạng lưới phân phối sản phẩm.
· Tạo ra các gói khuyến mãi và ưu đãi hấp dẫn cho các nhà phân phối để khuyến khích họ bán hàng cho sản phẩm của công ty.
· Tăng cường quan hệ với các khách hàng hiện tại và tiềm năng để xây dựng sự tin tưởng và tăng khả năng mua hàng lần tiếp theo.
----------------------------------------------------------------------------------------
ĐỀ 2
Câu 2: Tháng 6/2016, Acer đã thông báo website bán hàng trực tuyến của hãng đã bị hacker tấn công và xâm nhập. Thông tin cá nhân và dữ liệu tài chính của những khách hàng từng mua sản phẩm trực tiếp trên website của Acer trong khoảng thời gian từ tháng 5/2015 đến tháng 4/2016 đã lọt vào tay   hacker. Nhiều khả năng hacker đã lấy được thông tin thẻ tín dụng và thông  tin khách hàng của các nhân, bao gồm tên, địa chỉ, số thẻ tín dụng, ngày hết hạn, mã CVV/CVC. Tổng cộng đã có  hơn 34.500 khách hàng chịu tác động bởi vụ việc.
a. Liệt kê các phương thức tấn công hacker có thể sử dụng trong tình huống trên. (1 điểm)
b. Giải thích cụ thể về một phương thức tấn công có thể dẫn đến tình huống trên. (1 điểm)
c. Đề xuất các biện pháp ứng phó trong tình huống trên. (0.5 điểm)
d. Đề xuất các biện pháp bảo vệ để giảm thiểu rủi ro có thể xảy ra tình huống tương tự trong 
tương lai (0.5đ)
e. Đề xuất các biện pháp nhằm sớm phát hiện website bị tấn công như tình huống trên.(0.5 điểm)
f. Giải thích lý do lựa chọn các biện pháp bảo vệ đã đề xuất ở câu d (0.5 điểm)
Giải:
a. Liệt kê các phương thức tấn công hacker có thể sử dụng trong tình huống trên: 
- SQL Injection: Kẻ tấn công có thể chèn mã SQL độc hại vào các trường nhập liệu trên website, từ đó truy cập và lấy dữ liệu từ cơ sở dữ liệu. 
- Cross-Site Scripting (XSS): Tấn công này cho phép kẻ tấn công chèn mã JavaScript độc hại vào trang web, ảnh hưởng đến người dùng khi họ truy cập trang đó. 
- Phishing: Hacker gửi email giả mạo từ Acer, yêu cầu người dùng cung cấp thông tin cá nhân hoặc thẻ tín dụng. 
- Brute Force Attack: Kẻ tấn công thử tất cả các khả năng mật khẩu để đăng nhập vào hệ thống. 
- Session Hijacking: Tấn công này đánh cắp phiên làm việc của người dùng để truy cập vào tài khoản của họ.
b. Giải thích cụ thể về một phương thức tấn công có thể dẫn đến tình huống trên: 
- SQL Injection: Kẻ tấn công có thể chèn mã SQL độc hại vào trường nhập liệu (ví dụ: ô tìm kiếm) trên website của Acer. Nếu không kiểm tra kỹ, hệ thống sẽ thực thi mã SQL này và lấy dữ liệu từ cơ sở dữ liệu.
c. Đề xuất các biện pháp ứng phó trong tình huống trên: 
- Kiểm tra mã nguồn: Đảm bảo mã nguồn của website được kiểm tra kỹ lưỡng để phát hiện và khắc phục lỗ hổng bảo mật. 
- Mã hóa dữ liệu: Sử dụng mã hóa để bảo vệ thông tin cá nhân và thẻ tín dụng trong cơ sở dữ liệu. 
- Giám sát liên tục: Theo dõi hoạt động trên website để phát hiện các hành vi bất thường.
d. Đề xuất các biện pháp bảo vệ để giảm thiểu rủi ro có thể xảy ra tình huống tương tự trong tương lai:
 - Cập nhật thường xuyên: Đảm bảo hệ thống và phần mềm luôn được cập nhật mới nhất để khắc phục các lỗ hổng bảo mật. 
- Bảo vệ tường lửa: Sử dụng tường lửa để ngăn chặn các kết nối không mong muốn đến hệ thống.
e. Đề xuất các biện pháp nhằm sớm phát hiện website bị tấn công như tình huống trên:
 - Giám sát bảo mật: Theo dõi các hoạt động trên website để phát hiện các dấu hiệu của tấn công.
 - Kiểm tra bảo mật thường xuyên: Thực hiện kiểm tra bảo mật định kỳ để phát hiện và khắc phục lỗ hổng.
f. Giải thích lý do lựa chọn các biện pháp bảo vệ đã đề xuất ở câu d: 
- Cập nhật thường xuyên: Điều này giúp đảm bảo hệ thống luôn được bảo vệ trước các lỗ hổng mới.

Câu 3: Một nhà hàng mỳ Ý chuyên phục vụ các món pasta sáng tạo, cao cấp bao gồm pesto với cá hồi hun khói, hải sản,... các món salad, món tráng miệng và đồ uống. Tất cả các món đều được chế biến tại chỗ. Nhà hàng cung cấp cho khách hàng các sản phẩm chất lượng cao, sáng tạo với giá cả hợp lý, và cung cấp dịch vụ khách hàng chuẩn ngành. Nguyên liệu của các món pasta được làm  bằng bột semolina của Ý, tất cả các loại phô mai đều được nhập khẩu, rau và thịt sạch, hải sản tươi sống. Nhà hàng cũng có website cho khách hàng đặt hàng và giao hàng trong nội thành thành phố Hồ Chí Minh.  
Khách hàng mục tiêu: Nhân viên văn phòng, khách du lịch
Điểm mạnh 
- Mối quan hệ chặt chẽ với các nhà cung cấp nguyên liệu chất lượng cao và lịch giao hàng 
nhanh, thường xuyên
- Đội ngũ nhân viên xuất sắc được đào tạo chuyên sâu và rất chu đáo với khách hàng
- Không gian nhà hàng sáng sủa, sạch sẽ
Điểm yếu 
- Ngân sách tiếp thị hạn chế
- Đội ngũ quản lý và tiếp thị chưa có kinh nghiệm
- Vị trí nhà hàng không nằm ở khu trung tâm
- Nhận diện thương hiệu yếu.
Cơ hội 
- Thị trường đang phát triển 
- Tăng cơ hội bán hàng mang đi qua website.
Mối đe dọa 
- Tình hình dịch bệnh Covid-19
- Sự cạnh tranh từ các nhà hàng địa phương 
- Sự sụt giảm trong nền kinh tế làm giảm thu nhập khả dụng của khách hàng 
Nhà hàng cần xây dựng kế hoạch tiếp thị phù hợp để quảng bá về thương hiệu của mình.
a. Viết 2 mục tiêu cho kế hoạch tiếp thị trên. (1 điểm)
b. Với mỗi mục tiêu, xác định các chiến lược, thiết kế các chiến thuật tiếp thị để đạt mục tiêu. (2 điểm)
Giải: 
a. Mục tiêu 1: Tăng doanh số bán hàng qua website 
- Chiến lược: Tối ưu hóa trang web của nhà hàng để thu hút khách hàng và tạo trải nghiệm dễ dàng khi đặt hàng trực tuyến.
 - Chiến thuật tiếp thị: 
- Cải thiện trải nghiệm người dùng trên trang web: Đảm bảo trang web dễ sử dụng, tối ưu hóa giao diện, và cung cấp thông tin chi tiết về các món ăn và dịch vụ. 
- Khuyến mãi đặt hàng qua website: Tạo các chương trình khuyến mãi đặc biệt cho khách hàng đặt hàng qua trang web, ví dụ như giảm giá, tặng thêm món ăn, hoặc miễn phí giao hàng.
b. Mục tiêu 2: Tăng nhận diện thương hiệu và thu hút khách hàng mới 
- Chiến lược: Tạo ra một chiến dịch tiếp thị đa kênh để tăng sự nhận diện thương hiệu của nhà hàng.
 - Chiến thuật tiếp thị: 
- Sử dụng mạng xã hội: Tạo nội dung hấp dẫn trên các trang mạng xã hội như Instagram, Facebook và TikTok để chia sẻ hình ảnh và video về các món ăn ngon và không gian nhà hàng.
 - Hợp tác với khách sạn và công ty du lịch: Xây dựng mối quan hệ với các đối tác trong ngành du lịch để giới thiệu nhà hàng đến khách du lịch và nhân viên văn phòng. 
- Thiết kế thẻ thành viên hoặc chương trình khách hàng thường xuyên: Khuyến khích khách hàng trở thành thành viên để nhận ưu đãi đặc biệt và tích điểm đổi quà.

