LAB 1
KHẢO SÁT & THIẾT LẬP AN NINH MÁY WINDOWS CLIENT
Họ và tên: ……………………………….
Lớp: ……………………………………..
Yêu cầu:
· Thực hiện các lệnh Dos cơ bản
· Xem&cấu hình Local Firewall
· Các thiết lập chính sách an ninh hệ thống với GPOs
· Theo dõi & Giám sát hệ thống với Event Viewer
Thực hiện: Sinh viên thực hiện lệnh trong PowerShell dùng tài khoản Administrator, xem nhận xét và ghi ý nghĩa & kết quả thực hiện lệnh
	Lệnh
	Ý nghĩa lệnh
	Kết quả thực hiện
	Ghi chú

	ver, date, time
	
	
	

	hostname, whoami
	
	
	

	systeminfo
	
	
	

	dxdiag
	
	
	

	tree
	
	
	

	msconfig
	
	
	

	taskmgr
	
	
	

	services.msc
	
	
	

	compmgmt.msc
	
	
	

	lusrmgr.msc
	
	
	

	firewall.cpl
	
	
	

	control
	
	
	

	optionalfeatures
	
	
	

	ncpa.cpl
	
	
	

	ping www.google.com.vn
	
	
	

	tracert www.google.com.vn
	
	
	

	pathping www.google.com.vn
	
	
	

	ipconfig
	
	
	

	net view \\target
	
	
	

	net user
	
	
	

	net time 
	
	
	

	net accounts
	
	
	

	net localgroup
	
	
	

	netstat -an
netstat -b
netstat -e
netstat -r
netstat -f
netstat -n
netstat -on
netstat -p
netstat -s
netstat –an 2
	
	
	

	wmic process 
	
	
	

	wmic process list brief
	
	
	

	wmic process list full
	
	
	

	wmic qfe 

	
	
	

	wmic share
	
	
	

	wmic useraccount
	
	
	

	openfiles /local on
	
	
	

	openfiles /query /v
	
	
	

	openfiles /local off
	
	
	

	netsh wlan show profiles
	
	
	

	netsh wlan show profile tên-mạng-muốn-xem key=clear
	
	
	

	(netsh wlan show profiles) | Select-String “\:(.+)$” | %{$name=$_.Matches.Groups[1].Value.Trim(); $_} | %{(netsh wlan show profile name=”$name” key=clear)} | Select-String “Key Content\W+\:(.+)$” | %{$pass=$_.Matches.Groups[1].Value.Trim(); $_} | %{[PSCustomObject]@{ PROFILE_NAME=$name;PASSWORD=$pass }} | Format-Table -AutoSize
	
	
	

	Netsh wlan show interfaces
	
	
	

	netsh wlan show drivers
	
	
	

	netsh wlan show wirelesscapabilities
	
	
	

	netsh firewall show state
	
	
	

	netsh advfirewall firewall add rule dir=in action=block protocol=TCP localport=135 name=”Block_TCP-135”
	
	
	

	gpedit.msc
	
	
	

	gpupdate /force
	
	
	

	eventvwr
	
	
	

	ipconfig
ipconfig /all
	
	
	

	ping www.google.com.vn
	
	
	

	tracert www.google.com.vn
	
	
	

	pathping www.google.com.vn
	
	
	

	Ipconfig /release
	
	
	

	Ipconfig /renew
	
	
	

	Ipconfig /flushdns
	
	
	



Bài tập:
1) Hiện thị số liệu thống kê Ethernet và số liệu thống kê cho tất cả giao thức ?
2) Hiện thị số liệu thống kê cho giao thức TCP và UDP?
3) Shutdown máy tính từ xa
4) Xem và cấu hình firewall mạng nội bộ
5) Xem mật khẩu wifi
6) Chặn Program Microsoft Edge truy cập internet
7) Các thiết lập policies với mật khẩu
8) Giám sát đăng nhập với Eventviewer
