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Chöông 5. SQL Server Security

 


CHÖÔNG 5.
CÔ CHEÁ ÑAÛM BAÛO AN TOAØN TRONG 

SQL SERVER

Ñeå ñaûm baûo söï an toaøn cho heä thoáng thì ta phaûi cung caáp login name, password cuûa mình cho heä thoáng bieát  khi laøm vieäc vôùi SQL Server. Sau khi login, ta seõ ñieàu khieån ñöôïc cô sôû döõ lieäu theo kieåu maø ngöôøi quaûn trò heä thoáng caáp cho. 

Caùc möùc baûo maät:

1. Server : Login name

2. Database  : User Name

3. Table : Grant / Revoke:
  USER BINH chæ ñöôïc quyeàn xem ñieåm, toaøn quyeàn treân SINHVIEN

khoâng ñöôïc quyeàn thao tác trên LOP, MONHOC
4. Field : Grant / Revoke :  SINHVIEN : user HOANG chæ ñöôïc quyeàn hieäu chænh field HO, TEN, khoâng ñöôïc xem NGAYSINH

I. CAÙC CÔ CHEÁ AN TOAØN:

1. Login vaøo Server cuûa HÑH (WINNT) : Khi login vaøo HÑH, ta phaûi cung caáp cho maùy bieát user name cuûa mình vaø password.

2. Login vaøo SQL Server: Töông töï nhö NT Server, SQL Server cuõng ñoøi hoûi khi ta login  vaøo heä thoáng thì phaûi coù 1 danh hieäu cuï theå. Ta coù theå ñaët caáu hình cuûa SQL Server ñeå noù laáy thoâng tin login cuûa NT Server hay ñoøi user phaûi vaøo login name. Moät login cuûa SQL Server laø 1 ñoái töôïng chöùa login name, password, vaø caùc thuoäc tính khaùc cho pheùp truy xuaát cô sôû döõ lieäu cuûa SQL Server. Caùc login name phaûi khaùc nhau cho moãi server.

Ta caàn phaûi phaân bieät roõ 1 soá khaùi nieäm giöõa NT Server vaø SQL Server :

	Thuaät ngöõ trong NT Server
	Thuaät ngöõ trong SQL Server
	Muïc ñích
	Ghi chuù

	User (coøn goïi laø user account)
	Login
	Ñoái töôïng chöùa danh hieäu, password vaø caùc thuoäc tính cuûa user
	- Login cuûa SQL Server ñaïi dieän cho 1 người söû duïng đñăng nhập vào SQL Server 

- Moät user cuûa SQL Server ñaïi dieän cho 1 user cuûa 1 cô sôû döõ lieäu.

	User Name
	Login name
	Danh hieäu 
	- UserName : toái ña 20 kyù töï.

- LoginName: toái ña 128 kyù töï, chöùa moïi kyù töï, ngoïai tröø ‘\’

	Group
	Role
	Ñoái töôïng chöùa danh hieäu vaø caùc thuoäc tính ñaïi dieän cho 1 nhoùm caùc user
	


3. Nhoùm trong SQL Server ( Role):  Role trong SQL Server  laø 1 ñoái töôïng coù caùc ñoái töôïng user, hoặc role khác laø thaønh vieân

- Moät user theo maëc ñònh seõ coù taát caû caùc quyeàn maø nhoùm noù thuoäc veà coù. Neáu 1 user  thuoäc nhieàu nhoùm, user ñoù seõ coù taát caû caùc quyeàn maø caùc nhoùm ñoù coù. 

- Neáu 1 user  thuoäc 1 nhoùm A vaø nhoùm A ñoù thuoäc veà 1 hay nhieàu nhoùm khaùc, thì user seõ coù caùc quyeàn cuûa caùc nhoùm khaùc maø user khoâng thuoäc veà tröïc tieáp.

Nhö vaäy, nhoùm cung caáp 1 phöông tieän ñôn giaûn ñeå quaûn lyù söï an toaøn, vì ta coù theå taïo ra caùc nhoùm ñeå phaûn aùnh caùc coâng vieäc caàn laøm, sau ñoù cho caùc user laøm thaønh vieân cuûa nhoùm.  

 Coù 3 loaïi role trong SQL Server :

- Role treân server  (ñöôïc ñònh nghóa saün bôûi heä thoáng)

- Role treân cô sôû döõ lieäu (ñöôïc ñònh nghóa saün bôûi heä thoáng)

- Nhoùm user söû duïng cô sôû döõ lieäu .


i. Role treân server: coù 8 nhoùm. Ta khoâng theå thay ñoåi , xoùa , hay taïo role môùi treân server. Nhaø quaûn trò heä thoáng coù quyeàn theâm, xoùa login, caùc thaønh vieân cuûa 1 server role. Moät login coù taát caû caùc quyeàn cuûa caùc server role maø noù thuoäc veà.

	Role Name
	Khaû naêng

	dbcreator
	Taïo vaø thay ñoåi cô sôû döõ lieäu

	diskadmin
	Quản lyù caùc file treân dóa

	processadmin
	Quaûn lyù caùc tieán trình ñang hoaït ñoäng trong SQL Server 

	securityadmin
	Quaûn lyù vieäc logon cho server 

	serveradmin
	Thieát laäp caáu hình cho server

	setupadmin
	Coù theå caøi ñaët vieäc nhaân baûn döõ lieäu vaø quaûn lyù caùc thuû tuïc môû roäng

	Sysadmin
	Thöïc hieän moïi thao taùc treân server.



ii. Role treân cô sôû döõ lieäu (ñöôïc ñònh nghóa bôûi heä thoáng): ñoái vôùi cô sôû döõ lieäu, SQL Server cung caáp 10 nhoùm.

	Role Name
	Khaû naêng

	db_accessadmin
	Theâm hay xoùa caùc user khoûi cô sôû döõ lieäu.

	db_backupoperator
	Coù theå backup cô sôû döõ lieäu.

	db_datareader
	Ñoïc taát caû döõ lieäu töø caùc baûng trong cô sôû döõ lieäu.

	db_datawriter
	Theâm, hieäu chænh, xoùa döõ lieäu trong caùc baûng cuûa cô sôû döõ lieäu.

	db_ddladmin
	Taïo, thay ñoåi, xoùa caùc ñoái töôïng trong cô sôû döõ lieäu.

	db_denydatareader
	Khoâng theå ñoïc döõ lieäu trong cô sôû döõ lieäu.

	db_denydatawriter
	Khoâng theå hieäu chænh döõ lieäu trong cô sôû döõ lieäu.

	db_owner
	Ñöôïc thöïc hieän taát caû caùc thao taùc treân cô sôû döõ lieäu.

	db_securityadmin
	Cho pheùp quaûn lyù nhoùm, vaø caùc thaønh vieân cuûa nhoùm trong cô sôû döõ lieäu; caáp vaø thu hoài quyeàn leân caùc ñoái töôïng trong cô sôû döõ lieäu.

	public
	Cho pheùp thöïc hieän caùc thao taùc vôùi caùc quyeàn ñaõ ñöôïc cho.



iii. Nhoùm user söû duïng cô sôû döõ lieäu:  Ngöôøi taïo ra cô sôû döõ lieäu coù theå taïo ra caùc nhoùm thao taùc treân cô sôû döõ lieäu, vaø gaùn caùc quyeàn cho caùc nhoùm naøy. Moãi user ñöôïc ñöa vaøo cô sôû döõ lieäu ñeàu töï ñoäng laø thaønh vieân cuûa loaïi nhoùm naøy, vaø ngöôøi taïo cô sôû döõ lieäu coù theå ñöa  username vaøo baát kyø nhoùm naøo trong cô sôû döõ lieäu.

Ghi chuù: Caùch taïo 1 nhoùm söû duïng cô sôû döõ lieäu xem ôû phaàn sau trong chöông naøy.

4. Nhaø quaûn trò heä thoáng (System Administrator):

- NT Server coù 1 user maø username laø Administrator coù theå laøm moïi vieäc vôùi heä thoáng.

- SQL Server coù 1 nhaø quaûn trò vôùi login name laø sa. sa login laø 1 thaønh vieân cuûa nhoùm sysadmin, vaø coù toaøn quyeàn truy xuaát taát caû ñoái töôïng cuûa SQL Server. Ta coù theå cho 1 login hay 1 nhoùm vaøo nhoùm sysadmin nhöng ta khoâng theå xoùa sa login.

5. Database Owner (ngöôøi chuû cô sôû döõ lieäu): 

Trong SQL Server, login teân dbo ñöôïc goïi laø database owner. User dbo luoân luoân laø 1 thaønh vieân cuûa nhoùm db_owner vaø ta khoâng theå xoùa noù khoûi nhoùm naøy.

6. Database guest: Khi ta taïo môùi 1 cô sôû döõ lieäu, SQL Server taïo 1 user coù teân laø guest trong cô sôû döõ lieäu. SQL Server cho pheùp moïi login truy xuaát cô sôû döõ lieäu nhö username naøy neáu chöa coù username trong cô sôû döõ lieäu lieân keát vôùi login name.

II. CAØI ÑAËT CAÙC USER CUÛA DATABASE:

Ta coù caùc böôùc sau ñeå thieát laäp caùc ñoái töôïng an toaøn cho cô sôû döõ lieäu cuûa mình, vaø caøi ñaët caùc user seõ truy xuaát cô sôû döõ lieäu. Sau khi caùc ñoái töôïng ñaõ ñöôïc thieát laäp, ta coù theå caáp caùc quyeàn truy xuaát cuï theå ñeán cô sôû döõ lieäu ñeå moïi ngöôøi coù theå laøm vieäc vôùi cô sôû döõ lieäu theo cô cheá an toaøn maø ta ñaõ cho.

1. Thieát laäp kieåu an toaøn cho SQL Server: coù 2 mode: duøng login WINNT  ñeå vaøo SQL Server  hay phaûi coù login name rieâng.

Caùch laøm: 

- Khôûi ñoäng SQL Server Management Studio, connect vaøo SQL Server vôùi teân login name laø sa. 

- Right click treân teân server, choïn Properties / Security. Vaø choïn kieåu an toaøn thích hôïp
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2. Taïo login SQL Server cho user:

- Khôûi ñoäng SQL Server Management Studio, connect vaøo SQL Server vôùi teân login name laø sa hoaëc teân login cho pheùp quaûn lyù vieäc logon vaøo heä thoáng.   

- Môû roäng node Security, right click treân folder Logins / New Login (Nhon)
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3. Taïo User:  Taïo user Nhon vaø cho user Nhon thuoäc nhoùm db_owner. Ta coù 2 caùch taïo user môùi :

- Taïo user khi taïo login : treân cöûa soå login, choïn User Mapping, choïn check treân cơ sở dữ liệu (QLDSV) , ta seõ thaáy maëc ñònh teân user cuõng laø teân login (ta coù theå söûa teân user)
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  - Taïo user: Right click treân ñoái töôïng User/ New Database User :  
Löu yù:Neáu ta muoán login laø 1 thaønh vieân cuûa nhoùm SQL Server, ta ñöa noù vaøo nhoùm baèng caùch click tab Server Role.
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4. Caøi ñaët caùc nhoùm user söû duïng cô sôû döõ lieäu:

Neáu ta khoâng duøng nhoùm NT Server ñeå thieát laäp caùc nhoùm logic, ta phaûi taïo 1 nhoùm user söû duïng cô sôû döõ lieäu taïi böôùc naøy. Chæ coù caùc user sa hay coù quyeàn db_owner môùi coù theå taïo nhoùm naøy.

Caùch laøm:

- Khôûi ñoäng SQL Server Enterprise Manager, môû roäng folder database.

· Right click Roles/ New Database Role ñeå taïo 1 nhoùm user. 

· Goõ teân nhoùm vaøo Name (PÑT), choïn OK
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5. Chæ ra quyeàn söû duïng cô sôû döõ lieäu cho 1 login name: Môû roäng node Security, click Login , double click treân login name (Nhon) :
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Luùc naøy, SQL Server seõ taïo cho ta 1 user truøng teân vôùi login (Nhon) treân cô sôû döõ lieäu QLDSV.

* Toùm laïi: SQL Server Management Studio ñaõ cung caáp cho ta phöông tieän thuaän lôïi ñeå taïo login name, nhoùm vaø user name. Khi thöïc hieän ta neân caân nhaéc caùc ñieàu sau:

- Neáu ta taïo cô sôû döõ lieäu môùi vaø login name môùi cho ngöôøi söû duïng cô sôû döõ lieäu, thì taïo cô sôû döõ lieäu tröôùc. Keá tieáp, taïo nhoùm user-defined. Cuoái cuøng, môùi taïo login name. 

-  Ta phải taïo 1 login name tröôùc user name

- Ta coù theå ñaët login name truøng teân vôùi teân caùc user lieân keát vôùi noù, ñieàu naøy seõ traùnh nhaàm laãn. Maëc duø SQL Server cho pheùp, nhöng ta khoâng neân duøng cuøng 1 username cho caùc cô sôû döõ lieäu khaùc nhau.

- Login name, username, teân role khoâng quaù 20 kyù töï.

III. CAÙC STORED PROCEDURE LAØM VIEÄC VÔÙI LOGIN:

1. Taïo Login:  

return = sp_addLogin ‘ten login’ , ‘password’ , ‘co so du lieu’

2. Thay ñoåi password cuûa 1 login:


sp_password ‘password cuõ’, ‘password môùi’, ‘login’

Ví duï: Thay ñoåi password cho login Victoria : ok.

EXEC sp_password NULL, 'ok', 'Victoria'
3. Caáp quyeàn truy xuaát döõ lieäu cho login:

return=sp_grantdbaccess ’ten login’[, ‘TEN USER’]

4. Ñöa moät login vaøo role:


sp_addsrvrolemember ‘login’, ‘role’

5. Xoùa login:


sp_droplogin ‘login’

6. Taïo nhoùm: taïo nhoùm trong cô sôû döõ lieäu hieän haønh


sp_addrole ‘role’

7. Ñöa moät user vaøo role:


sp_addrolemember ‘role’, ‘user’

8. Xoùa nhoùm: 

sp_droprole ‘role’

9. Xoùa moät thaønh vieân trong nhoùm:


sp_droprolemember ‘role’, ‘user’

Ví duï: 

- Taïo 3  login Nhon, Thao, Trang coù chung 1 password laø ‘password’ laøm vieäc treân cô sôû döõ lieäu QLVT

- Taïo nhoùm PKD vaø cho 2 user Nhon, Thao thuoäc nhoùm naøy.

EXEC sp_addlogin ‘Nhon’, ‘password’, ‘QLVT’

EXEC sp_addlogin ‘Thao’, ‘password’, ‘QLVT’

EXEC sp_addlogin ‘Trang’, ‘password’, ‘QLVT’

EXEC sp_grantdbaccess @loginame = ‘Nhon’

EXEC sp_grantdbaccess @loginame = ‘Thao’

EXEC sp_grantdbaccess @loginame = ‘Trang’

EXEC sp_addrole ‘PKD’

EXEC sp_addrolemember ‘PKD’, ‘Nhon’

EXEC sp_addrolemember ‘PKD’, ‘Thao’

Baøi taäp: 

1.Duøng SQL Server Management Studio ñeå thöïc hieän vieäc taïo 2 nhoùm PKD, PKT vaø cho 3 login Nhon, Thao , Trang thuoäc nhoùm PKD; cho login Trang thuoäc PKT.

2. Baïn haõy cho bieát thoâng tin login cuûa SQL Server ñöôïc löu trong table naøo? Neáu ta login vaøo Server vôùi login vaø password ñaõ taïo töø 1 phaàn meàm laäp trình cô sôû döõ lieäu nhö  Visual Basic hoaëc Visual C thì coù ñöôïc hay khoâng?

3. Baïn haõy cho bieát thoâng tin user, role vaø thoâng tin user laø 1 thaønh vieân cuûa role ñöôïc löu vaøo trong table heä thoáng naøo? 

4. Vieát 1 SP Ds_nhom traû veà danh saùch caùc nhoùm maø 1 username laø 1 thaønh vieân. Keát xuaát coù daïng : maõ nhoùm, teân nhoùm

5. Vieát 1 SP Ds_ user traû veà danh saùch caùc user laø thaønh vieân cuûa 1 nhoùm @X.

Keát xuaát coù daïng : username.






Ñöa 1 user vaøo laøm thaønh vieân cuûa nhoùm








